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XmlGessünk 16. - SQL XML 3.0 - I. rész

Az SQL Server 2000 számos beépített xml szolgáltatással rendelkezik, viszont a termék megjelenése óta több mint három év telt el, és az xml technológiák pont az utóbbi időben indultak szédületes fejlődésnek. Az SQL Server emiatt újabb és újabb xml szolgáltatásokat kapott, melyeket külön csomagban lehet letölteni. Ez az SQLXML programcsomag. 
Nézzük meg miért jó nekünk e kiegészítés, mire tudjuk bevetni a mindennapi munkában? Az első részben a menedzselt SQLXML osztályok használatával foglalkozunk, a következő számban pedig az SQLXML Webszolgáltatásokat és a DataSet módosítások visszaírását vesszük górcső alá, egy komplett alkalmazáspéldán keresztül.
Előzmények
Korábban (tech.net nemtudom mikori szám) már beszéltünk az SQLXML szolgáltatásokról, akkor a 2-es verziót alapul véve. Ismétlésképpen tekintsük át, milyen alapszolgáltatások laknak a programcsomagban.
Az SQLXML programcsomag célja az SQL Server adatbázisaiban, tábláiban tárolt relációs adatok elérése és manipulálása xml adatként. Azaz egy kétirányú interfészt definiálnak az SQL Server és az xml világ közé.
Az átjárásnak többféle módját is létrehozták. Ezek egy része közvetlenül az SQL OLEDB providerben van megvalósítva, így közvetlenül is kommunikálhatunk xml adatokkal az SQL Server felé.
Más esetben az adatbázisokat publikálhatunk az IIS segítségével is, így HTTP-n keresztül is elérhetők az adatbázisok. Ezzel a lehetőséggel a hivatkozott SQLXML cikkben már foglalkoztam, így most nem fejtem ki bővebben.
SQLXML menedzselt osztályok
Ha .NET alkalmazásokból szeretnénk kihasználni az SQLXML szolgáltatásokat, akkor az SQLXML menedzselt osztályokat kell használnunk.
Az osztályokat tartalmazó assembly az SQLXML telepítő [2] futtatása után a Global Assembly Cache-ben található, Microsoft.Data.SqlXml néven, 3.0.1523.0 verzióval.
Fontos, hogy az XSD sémákkal kapcsolatos szolgáltatások helyes működéséhez az MSXML 4-et is fel kell telepíteni a gépre [3].

Az ADO.NET SQL osztályokhoz hasonlóan elnevezett főbb objektumok a következők: SqlXmlCommand, SqlXmlParameter és SqlXmlAdapter.
Az SqlXmlCommand segítségével lehet végrehajtani xml kimenetű SQL parancsokat, tárolt eljárásokat, xml nézeteket és xml sablonokat (ez utóbbi kettőről a korábbi SQLXML cikkben olvashatnak). Azaz olyan mint az ADO.NET-es SqlCommand, csak nem „közönséges”, hanem xml kimenetű parancsokra van specializálva. 
Az SqlXmlParameter a parancsokhoz kapcsolódó paraméterek kezeléséhez fog segítséget nyújtani, teljesen analóg módon az SqlParameter osztályhoz, csak ez xml sablonokhoz és xml nézetekhez is tud paramétereket szállítani.
Az SqlXmlAdapter közönséges ADO.NET DataSet feltöltésére és a módosítások DiffGram formátumban történő visszatöltésére van kialakítva.
A tesztelést egy webprojektben fogjuk végrehajtani (1. ábra), mert az xml kimeneteket Internet Explorerben lehet kényelmesen elemezni. A kódokat a teszt weblapok Page_Load eseménykezelőjében írjuk meg, azaz a lap elindulásakor generáltatunk valamiféle kimenetet.
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( 1. ábra: A teszt webprojekt referenciával a Microsoft.Data.Xml assemblyre

Nézzük meg az SqlXmlCommand inicializálását!

string connString =

  @"Provider=SQLOLEDB;

    Server=(local);

    Database=Northwind;

    Integrated Security=SSPI";

SqlXmlCommand cmd = new SqlXmlCommand(connString);
Valójában itt már le is bukott a menedzselt, .NET-es SqlXmlCommand objektum, aki a COM-os SQLOLEDB providert használja, hisz a konstruktorban egy közönséges OLEDB connection stringet használ. Ha egy picit belenézünk az assembly belsejébe, akkor nyilvánvalóvá válik, hogy a COM-os ADODB.Stream és egyéb objektumok köré írtak csomagolóosztályokat, és ezek segítségével hívják meg az OLEDB xml szolgáltatásokat. Valószínűleg csak a következő SQL Server verzióban várható közvetlen menedzselt osztályokkal történő xml elérés. Sebaj, amíg működik a COM Interop ez csak esztétikai (és némi teljesítmény) probléma.
A lekérdezések kimenete általában nem tartalmaz xml gyökérelemet, hisz így könnyű egymás után fűzni több parancs kimenetét. Ha viszont egyetlen lekérdezés kimenetét kell feldolgozni, célszerű kérni egy mesterséges gyökérelemet az adathalmaz köré, így DOM és egyéb xml technológiákkal feldolgozhatóvá válik az eredményhalmaz. A mesterséges gyökérelem kijelölése nagyon egyszerű:
cmd.RootTag = " orderlist";
Tesztpéldánkban egy nyomtatásra szánt riportot szeretnénk készíteni megrendelésekről és azok részletező tételeiről. ASP.NET Data bound vezérlőkkel (DataGrid és társaik) és User Controlokkal persze megoldható a dolog, de most egy alternatív, XML-XSLT alapú megoldást tekintünk át. Mindkettővel elérhetjük ugyanazt a célt, de ha bonyolultabb programozott logikára is szükség van, általában egyszerűbbek az ASP.NET-es megoldások, míg nem túl komplex és nem interaktív riportok esetén sokszor egyszerűbb az XML-XSLT páros használata. Különösen sok táblából JOIN-okkal összevadászott lekérdezések esetén az XSLT-s feldolgozás sokkal egyszerűbb tud lenni.
Kiindulásként egy XML kimenetű SQL parancsot fogunk végrehajtani, ebben benne lesz minden szükséges információ a riport elkészítéséhez:
cmd.CommandType = SqlXmlCommandType.Sql;

cmd.CommandText= @"

SELECT [order].OrderID, 

  OrderDate, 

  ProductName, 

  detail.UnitPrice, 

  Quantity, 

  Discount

FROM

  [Order Details] detail 

INNER JOIN

  Orders [order]

ON 

  detail.OrderID = [order].OrderID 

INNER JOIN

  Products product 

ON

  detail.ProductID = product.ProductID

FOR XML AUTO

";

Response.ClearContent();
cmd.ExecuteToStream(Response.OutputStream);
Az xml kimenetű SQL parancsot az ExecuteToStream() metódussal hajtjuk végre. Ő a megadott System.IO.Stream példányba képes az xml kimenetet eljuttatni. A Response.OutputStream az ASP.NET oldal kimeneti adatfolyama, amelybe többek között az ASP-ből is jól ismert Response.Write() is ír. Az oldal kimenete egyelőre egy nyers xml adatfolyam:
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( 2. ábra: XML kimenetű lekérdezés a böngészőben

Tegyük fel, hogy ezt az adatfolyamot nem akarjuk megformázni, hanem így, ebben a formában akarjuk publikálni, mert például a számlázóprogramnak szüksége van a megrendelések adataira. Ha ez a program az Interneten keresztül kapcsolódik a rendszerünkhöz, igény lehet a titkosított elérésre. Ennek legegyszerűbb módja, ha beállítjuk az SSL használatát a webkiszolgálón, és https-en keresztül érjük el az orders.aspx-et.
Másképp megközelítve saját titkosítást alkalmazhatunk az adatfolyamra. Na nem saját algoritmust, nem vagyunk sarlatánok, és nem hisszük a betűfelcserélős vagy xor-os módszerünkről, hogy megfejthetetlen. A .NET keretrendszer számos nagyon egyszerűen használható titkosítási módszert ismer. Esetünkben a két oldal ismeri egymást, így egy közönséges szimmetrikus titkosítás teljesen megfelelő lehet. Azért fontos, hogy ismerik egymást, mert így biztonságosan (pl. személyes találkozással, titkosított levélben :) megegyezhetnek a közösen használt szimmetrikus kulcsban, amivel a tikosítás és a dekódolás is történik.
Például Rijndnael algoritmussal a következőképpen titkosíthatjuk az xml kimenetünket (ordersenc.aspx):
Stream xmlContent = cmd.ExecuteStream();

//Csak az első 16 karaktert használjuk,

//ez a maximális kulcshossz a Rijndaelnél.

string keyText = "Ez lesz a titkos kulcs";

string ivText = "Indulási vektor érték";

//Fontos, hogy az encoding minden karaktert

//pontosan egy bájtra képezzen le.

Encoding en = Encoding.GetEncoding("ISO-8859-2");

byte[] key; byte[] iv;

key = en.GetBytes(keyText.Substring(0, 16));

iv = en.GetBytes(ivText.Substring(0, 16));

//Rijndael algoritmust használunk

RijndaelManaged Crypto = new RijndaelManaged();

//Ez a titkosító objektum

ICryptoTransform tr = 
( Crypto.CreateEncryptor(key, iv);

//Amit benyomunk az origStream-be, az kijön

//titkosítva a Response.OutputStream-be.

CryptoStream origStream =

  new CryptoStream(Response.OutputStream,

    tr, CryptoStreamMode.Write);

int buffSize = 8192;

byte[] buff = new byte[buffSize];

int readed;

while ((readed = 

(xmlContent.Read(buff, 0, buffSize)) != 0) {

  //Átvödrözzük az xml tartalmat.

  origStream.Write(buff, 0, readed);

}
origStream.Close();
Láthatóan most az SqlXmlCommand.ExecuteStream() metódust használtam, mert egy új Streamre volt szükség a feldolgozáshoz. A kimenet nem embernek való csúnya, titkosított bájthalmaz (3. ábra).
A fogadóoldali alkalmazásnak ismerni kell a kulcsot (key) és az Initialization Vector (iv) értékét, hogy ki tudja bontani a kapott tartalmat.

Tegyük fel, hogy a fogadó egy konzolalkalmazás, amely szeretné letölteni és kicsomagolni a tartalmat. A feldolgozás egy lehetséges módja látható az következő kódblokkban.
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( 3. ábra: Titkosított XML adatfolyam

string uri =
( "http://localhost/xml16/ordersenc.aspx";

HttpWebRequest req =
( (HttpWebRequest)WebRequest.Create(uri);

//A belépett felhasználó nevében 
//történik a hozzáférés

req.Credentials =
( CredentialCache.DefaultCredentials;

req.Method = "GET"; //HTTP metódus

WebResponse resp = req.GetResponse();

Stream xmlEncrypted = resp.GetResponseStream();

int readed; int buffLen = 8192;

byte[] buff = new byte[buffLen];

//HACK HACK HACK

MemoryStream ms = new MemoryStream();

while ((readed = 
(     xmlEncrypted.Read(buff, 0, buffLen)) > 0) {

  ms.Write(buff, 0, readed);

}

ms.Position = 0;

string keyText = "Ez lesz a titkos kulcs";

string ivText = "Indulási vektor érték";

Encoding en = Encoding.GetEncoding("ISO-8859-2");

byte[] key; byte[] iv;

key = en.GetBytes(keyText.Substring(0, 8));

iv = en.GetBytes(ivText.Substring(0, 8));

RijndaelManaged crypto = new RijndaelManaged();
ICryptoTransform tr = 
( crypto.CreateDecryptor(key, iv);

CryptoStream decrStream =

  new CryptoStream(ms,

  tr, CryptoStreamMode.Read);

StreamReader reader = new StreamReader(decrStream);

Console.WriteLine(reader.ReadToEnd());

reader.Close();

xmlEncrypted.Close();

decrStream.Close();

resp.Close();
A titkosított Stream feldolgozása nem teljesen fájdalommentes. Elvileg az xmlEncrypted NetworkStream közvetlenül beleirányítható a CryptoStream konstruktorba, azaz az 
CryptoStream decrStream =

  new CryptoStream(ms,

  tr, CryptoStreamMode.Read);
sor helyett elvileg lehetne használni az 

CryptoStream decrStream =

  new CryptoStream(xmlEncrypted,

  tr, CryptoStreamMode.Read);

sort. A valóságban azonban egy Exception emelkedik fel, mintha túlolvasna a CryptoStream a forrás Streamen. Ez a hiba leginkább akkor jelentkezik, ha a forrásweboldal és a letöltőalkalmazás ugyanazon a gépen helyezkedik el.
Tankó Péter barátom vette a fáradságot és kinyomozta, hogy a probléma oka az, hogy az ASP.NET vagy az IIS nem jól formázza meg az elküldött tartalmat. A titkosított tartalom Chunked Transfer Encoding [4] kódolással jut el az ügyfélprogramhoz, amelyben a kiszolgáló a hosszú tartalmat darabjaira vágja, és a darabokat megjelöli hossz és egyéb termináló karakterekkel. Sajnos azonban az utolsó darab lezáró karaktereit elhagyja. Az ügyfélprogram - a kiszolgálóval ellentétben - jól ismeri a HTTP szabványt, és keresi a lezáró karaktereket, ezért olvas túl a forrás NetworkStreamen.
A probléma megkerülésére a HACK részben a letöltött Stream tartalmát először áttöltöttem egy MemoryStreambe, majd az dekódoltam. Így már hibamentes lett a dekódolás:
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( 4. ábra: Az ügyfélprogram kimenete a dekódolt xml adatfolyammal

Egy ennél elegánsabb megoldás arra épít, hogy a HTTP 1.0 szabványban még nem létezett a Chunked Transfer Encoding, így ha az ügyfélnek megmondjuk, hogy HTTP1.0 protokollal kérje le a kiszolgálótól a tartalmat, a kiszolgáló nem fog Chunked Transfer Encodingot használni, így nincs módja a hibát elkövetni. Ehhez csak egy sorral kell bővíteni az ügyfelet a kapcsolatfelvétel előtt:
req.ProtocolVersion = HttpVersion.Version10;
Talán a példából látszik, a kézi titkosítás nem teljesen triviális, valamint a kulcs értéke bele van kódolva az alkalmazásba, így nagyon könnyen kinyerhető. Például az Anakrino nevű C# decompilerben így néz ki a kulcsok értékadása a szamlazo.exe-ből visszafejtve (eh :):
local8 = "Ez lesz a titkos kulcs";

local9 = "Indulási vektor érték";

Emiatt ha a követelmények megengedik, sokkal egyszerűbb az SSL beállítása az IIS-en, mint a kézi titkosítás. Ott a nyilvános kulcsú titkosításon alapuló kulcscsere-algoritmus leveszi a vállunkról kulcselosztás problémáját, és gyakorlatilag nulla kódolással érünk célt.
Formázott kimenetek előállítása

Ha helyben, a webkiszolgálón szeretnénk feldolgozni a kapott xml tartalmat, az egyik legkézenfekvőbb lehetőség az XSLT-vel történő transzformáció. Olyannyira, hogy az SqlXmlCommand objektumnak eleve készítettek egy XslPath jellemzőt. Ebben meg kell adni egy XSLT fájl elérési útját, amelyet az SqlXmlCommand az xml kimenetre alkalmaz:
cmd.XslPath = Server.MapPath("ord.xslt");

cmd.ExecuteToStream(Response.OutputStream);
A korábbi xml kimenethez például az alábbi XSLT-t használhatnánk (ordersformatted.aspx):
<?xml version="1.0" encoding="UTF-8" ?>

<xsl:stylesheet version="1.0"

 xmlns:xsl="http://www.w3.org/1999/XSL/Transform">

 <xsl:output omit-xml-declaration="yes" /> <xsl:template match="/">

  <html>

   <head>

    <title>Megrendelések listája</title>

    <link rel="stylesheet" type="text/css"
(    href="css/orders.css" />

   </head>

   <table class="list">

    <tr>

     <td>

      <xsl:apply-templates
(     select="orderlist/order">

       <xsl:sort select="@OrderDate" />

      </xsl:apply-templates>

     </td>

    </tr>

   </table>

  </html>

 </xsl:template>

 <xsl:template match="order">

  <table class="order" width="100%">

   <tr class="orderheaderrow">

    <td>Sorszám: 

    <xsl:value-of select="@OrderID" /></td>

    <td>Dátum: 

    <xsl:value-of select="translate(substring-
(   before(@OrderDate,'T'), '-', '.')" />.</td>

   </tr>

   <tr>

    <td colspan="2">

     <table class="product">

      <xsl:apply-templates select="product">

       <xsl:sort select="@ProductName" />

      </xsl:apply-templates>

     </table>

    </td>

   </tr>

  </table>

 </xsl:template>

 <xsl:template match="product">

  <tr class="prodrow">

   <td class="prodnamecell">

    <xsl:value-of select="@ProductName" />

   </td>

   <td><xsl:value-of 
(      select="detail/@Quantity" /> db, </td>

   <td><xsl:value-of
(      select="detail/@UnitPrice" /> $/db</td>

  </tr>

 </xsl:template>

</xsl:stylesheet>
A némi költői túlzással pofásnak is mondható eredmény:
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( 5. ábra: Formázott kimenet XSLT segítségével

Példánkban az xml kimenetet maga az SQL Server állította elő, az OLEDB provider csak fogadja és átadja nekünk. Ez azt jelenti, hogy a kacsacsőrök vígan repülnek át az SQL Server és az IIS között a hálózaton. Nos, ez nem egy világbajnok hatékonyságú feldolgozás.
Ennél sokkal hatékonyabb tud lenni, ha az SQL Server az eredményhalmazt a maga tömör, bináris formátumában adja vissza, és az OLEDB provider alakítja azt át xml-lé. E módszer előnye, hogy átadja a terhelés egy részét az SQL Serverről a webkiszolgálóra, illetve csökkenti a két réteg közötti hálózati forgalmat. Ennek ellenére a módszer visszaüthet, mert egy többszörös JOIN kimente SQL eredményhalmazként olyan redundáns, annyi ismétlődő adatot tartalmaz, hogy még az is lehet, hogy a FOR XML AUTO szószátyár kimenete is tömörebb lesz.
Tehát nem csodafegyver az OLEDB providerre taksált xml konverzió, de érdemes megnézni a mikéntjét. Ismét központi objektumunk, az SqlXmlCommand egy újabb paramétere segít:
cmd.ClientSideXml = true;
Esetünkben a Client szó a webkiszolgálón futó ASP.NET lapunkra utal. A kívánt hatás eléréséhez az SQL parancsunkat is módosítani kell. A lekérdezés végén a FOR XML AUTO záradékot ki kell cserélni FOR XML NESTED-re. Ezt érzékeli az SQL OLEDB provider, kiveszi a FOR XML NESTED-et, és csak a SELECT-et küldi el az SQL Servernek. Ezt könnyű ellenőrizni az SQL Server Profilerrel.
A módszer kiválóan alkalmas arra is, hogy meglévő tárolt eljárások kimenetét xmlként dolgozzuk fel. Ha a lekérdezésünk például a GetOrders nevű tárolt eljárásban van megírva (FOR XML nélkül), a következő paranccsal könnyedén xml kimenetet generáltathatunk az eredeti eredményhalmazból:
cmd.CommandText = "EXEC GetOrders FOR XML NESTED";
Paraméterezett lekérdések
A lekérdezések külső paraméterekkel kiegészítése az ADO illetve az OLEDB paraméterkezeléséhez hasonló, nem az ADO.NET-éhez (nyilván a már tárgyalt OLEDB háttér miatt). Az SQL parancsok szövegében a paraméterek helyére ?-et kell írni. Ezt azt jelenti, hogy a paramétereket a pozíciójuk alapján érhetjük el, ellentétben az ADO.NET-tel, ahol a tárolt eljárásokhoz hasonlóan nevet adhatunk nekik. 

Készítsünk most egy olyan weboldalt, ami a megadott dátumhatárok között kilistázza a megrendeléseket. Ehhez a felrakunk két TextBoxot és egy Submit gombot a webformunkra:
<form id="orderlist" method="post" runat="server">

 <table id="SearchTable" runat="server">

  <tr>

   <td>Listázás kezdete</td>

   <td><asp:textbox id="StartDate"
( runat="server">1998-03-01</asp:textbox></td>

  </tr>

  <tr>

   <td>Listázás vége</td>

   <td><asp:textbox id="EndDate"
( runat="server">1998-03-03</asp:textbox></td>

  </tr>

   <tr>

    <td colspan="2"><input type="submit"
( value="Submit" id="Submit1"
( name="Submit1" runat="server"></td>

   </tr>

  </table>

</form>
A gomb megnyomására az alábbi kódrészletet hajtjuk végre:
...

DateTime start = DateTime.Parse(StartDate.Text);

DateTime end = DateTime.Parse(EndDate.Text);

SqlXmlParameter pStart = cmd.CreateParameter();

pStart.Value = start;

SqlXmlParameter pEnd = cmd.CreateParameter();

pEnd.Value = end;

SearchTable.Visible = false;  //már nem kell
cmd.XslPath = Server.MapPath("ord.xslt");

cmd.ExecuteToStream(Response.OutputStream);
A kapott szövegeket átalakítjuk dátummá, így a hibás formátum már a lekérdezés végrehajtása előtt kiderül. Persze itt elég sokat el lehet szórakozni a formátumokkal (ld. CultureInfo, DateTimeStyles, stb.), illetve a dátum kinyerését érdemes try-catch blokkba rakni, és a felhasználók felé megfelelően kommunikálni a probléma okát.
Ha a dátumhatárok megvannak, SqlXmlParameter objektumokat hozunk létre az SqlXmlCommand CreateParameter() hívásával. Nyilván a CreateParameter belül rögzíti a létrehozott paraméterek sorrendjét. A tényleges értékeket a Value jellemzőn keresztül lehet elérni. Ezek után a végrehajtás teljesen azonos a korábbi példákéval. A SearchTable.Visible = false; sorral tüntetjük el a kimenetből a kereséshez használt táblázatunkat.
Az SQL parancs eleje azonos az eddigiekkel, a vége így néz ki:
WHERE OrderDate BETWEEN ? AND ?

FOR XML AUTO
A két kérdőjel helyére kerülnek be a paraméterek.
XML sablonok és XML nézetek végrehajtása során viszont használhatjuk az SqlXmlParameter objektum Name jellemzőjét is, így ott használhatunk megnevezett paramétereket is. Például nézzük az alábbi XML sablont (XML template):
<orderlist xmlns:sql="urn:schemas-microsoft-com:xml-sql">

 <sql:header>

  <sql:param name="StartDate"></sql:param>

  <sql:param name="EndDate"></sql:param>

 </sql:header>

 <sql:query>

  SELECT [order].OrderID, 

    OrderDate, 

    ProductName, 

    detail.UnitPrice, 

    Quantity, 

    Discount

  FROM

    [Order Details] detail 

  INNER JOIN

    Orders [order]

  ON 

    detail.OrderID = [order].OrderID 

  INNER JOIN

    Products product 

  ON

    detail.ProductID = product.ProductID

  WHERE 

    OrderDate BETWEEN @StartDate AND @EndDate

  FOR XML AUTO

  </sql:query>

</orderlist>
Ez nem más, mint a korábbi sql parancs xml fájlba csomagolva (GetOrders.xml).
A sablon megadása:
//A gyökeret a sablon adja.

//cmd.RootTag = "orderlist";

cmd.CommandType = SqlXmlCommandType.TemplateFile;

cmd.CommandText = Server.MapPath("GetOrders.xml");

A paramétereket most a nevükkel azonosítjuk, és hogy ez tényleg így van, a sorrendjüket szándékosan megcseréltem:
SqlXmlParameter pEnd = cmd.CreateParameter();

pEnd.Name = "@EndDate";

pEnd.Value = end;

SqlXmlParameter pStart = cmd.CreateParameter();

pStart.Name = "@StartDate";

pStart.Value = start;
folytatjuk...

	A cikkben szereplő URL-ek:

	[1]: Letölthető példakódok
http://technet.netacademia.net/download/xml

	[2]: SQLXML 3.0 SP1
http://msdn.microsoft.com/downloads/default.asp?URL=/downloads/sample.asp?url=/msdn-files/027/001/824/msdncompositedoc.xml

	[3]: MSXML 4
http://msdn.microsoft.com/downloads/default.asp?url=/downloads/sample.asp?url=/msdn-files/027/001/766/msdncompositedoc.xml

	[4]: HTTP1.1 RFC2616
http://www.ietf.org/rfc/rfc2616.txt
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